
 

 
 

 

 
 

 
 

 

 
 

 
 

 
 

 

 
 

 

 



 
 

 

Персональные данные (ПДн) – любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту персо-

нальных данных). 

Распространение персональных данных – действия, направленные на раскрытие 

персональных данных неопределенному кругу лиц.  

Предоставление персональных данных – действия, направленные на раскрытие 

персональных данных определенному лицу или определенному кругу лиц.  

Блокирование персональных данных – временное прекращение обработки пер-

сональных данных (за исключением случаев, если обработка необходима для уточ-

нения персональных данных).     

Уничтожение персональных данных – действия, в результате которых стано-

вится невозможным восстановить содержание персональных данных в информаци-

онной системе персональных данных и (или) в результате которых уничтожаются 

материальные носители персональных данных.     

Обезличивание персональных данных – действия, в результате которых стано-

вится невозможным без использования дополнительной информации определить 

принадлежность персональных данных конкретному субъекту персональных данных.  

Основные технические средства и системы (ОТСС) – технические средства и 

системы, а также их коммуникации, используемые для обработки, хранения и пере-

дачи конфиденциальной информации. 

Средства защиты информации (СЗИ) – технические, программные, программ-

но-технические средства, предназначенные и используемые для защиты информации. 

2. Общие положения. 

2.1. Настоящая инструкция разработана на основании:  

- Федерального закона от 27.07.2006 № 149-ФЗ «Об информации, информаци-

онных технологиях и о защите информации»; 

- Федерального закона от 27.07.2006 № 152-ФЗ «О персональных данных»; 

- Постановления Правительства Российской Федерации от 21.03.2012  № 211 

«Об утверждении перечня мер, направленных на обеспечение выполнения обязанно-

стей, предусмотренных Федеральным законом «О персональных данных» и приня-

тыми в соответствии с ним нормативными правовыми актами, операторами, являю-

щимися государственными или муниципальными органами»; 

- Постановления Правительства Российской Федерации от 01.11.2012  № 1119 

«Об утверждении требований к защите персональных данных при их обработке в ин-

формационных системах персональных данных». 

2.2. Инструкция определяет основные задачи, функции, обязанности и права 

Ответственного за организацию обработки персональных данных в  ТОГАПОУ «Аг-

рарно-промышленный колледж». 

2.3. В своей деятельности Ответственный руководствуется требованиями дей-

ствующих федеральных законов, общегосударственных нормативных правовых до-

кументов, (указанных в п. 2.1.), а также локальными актами ТОГАПОУ «Аграр-

но-промышленный колледж» по вопросам защиты персональных данных и обеспечи-

вает их выполнение. 

2.4. Ответственный за организацию обработки персональных данных, получает 

указания непосредственно от директора колледжа и подотчетен ему.  

3. Задачи и функции Ответственного. 

3.1. Основными задачами Ответственного являются: 

- разработка нормативной правовой документации, регламентирующей порядок 

обработки и защиты персональных данных; 



- организация доведения до сведения работников колледжа, допущенных к 

персональным данным, положений законодательства Российской Федерации о пер-

сональных данных, локальных актов по вопросам обработки ПДн, требований к за-

щите ПДн; 

- осуществление внутреннего контроля соблюдения требований законодатель-

ства Российской Федерации, положений и инструкций при обработке персональных 

данных, в том числе требований к защите ПДн; 

- осуществление контроля за приемом и обработкой обращений и запросов 

субъектов персональных данных или их законных представителей; 

- заполнение и отправка в Федеральную службу по надзору в сфере связи, ин-

формационных технологий и массовых коммуникаций (Управление Федеральной 

службы по надзору в сфере связи, информационных технологий и массовых комму-

никаций по Тамбовской области) уведомления об обработке (о намерении осуществ-

лять обработку) персональных данных, информационных писем о внесении измене-

ний в сведения в реестре операторов, осуществляющих обработку ПДн; 

- организация контроля эффективности защиты персональных данных. 

3.2. Для выполнения поставленных задач на Ответственного возлагаются сле-

дующие функции: 

- организация допуска пользователей (разработчиков, эксплуатационного пер-

сонала) к техническим, программным средствам и информационным ресурсам 

ИСПДн в соответствии с матрицей доступа пользователей к защищаемым персо-

нальным данным ИСПДн на всех стадиях жизненного цикла информационных систем 

персональных данных; 

- участие на стадии проектирования (внедрения) ИСПДн в разработке техно-

логии обработки ПДн; 

- организация порядка учета, хранения и обращения с документами и носите-

лями конфиденциальной информации; 

- подготовка новых инструкций и внесение изменений и дополнений в настоя-

щую Инструкцию, определяющих задачи, функции, ответственность, права и обязан-

ности администраторов и пользователей ИСПДн по вопросам защиты персональных 

данных; 

- организация контроля выполнения требований действующих нормативных 

документов по вопросам защиты информации при обработке ПДн в ИСПДн; 

- оперативный контроль хода технологического процесса обработки ПДн; 

- методическое руководство работой пользователей ИСПДн в вопросах обес-

печения информационной безопасности. 

4. Обязанности Ответственного. 

4.1. Для реализации поставленных задач и возложенных функций Ответствен-

ный обязан: 

4.1.1. Осуществлять учет и периодический контроль состава и полномочий 

пользователей различных ПЭВМ, на которых ведется обработка ПДн. 

4.1.2. Своевременно и точно отражать изменения в организацион-

но-распорядительных и нормативных документах по управлению СЗИ от НСД, уста-

новленных на ПЭВМ. 

4.1.3. Контролировать обеспечение защиты ПДн при взаимодействии пользо-

вателей с информационными сетями общего пользования. 

4.1.4. Требовать прекращения обработки ПДн, как в целом, так и для отдельных 

пользователей, в случае выявления нарушений установленного порядка работ или 

нарушения функционирования ИСПДн или средств защиты. 

4.1.5. Организовывать контроль эффективности защиты ПДн: 



- по выявлению возможности вмешательства в процесс функционирования 

ПЭВМ и осуществления НСД к информации и техническим средствам ПЭВМ; 

- проводить занятия с администраторами и пользователями ИСПДн по прави-

лам работы на ПЭВМ, оснащенных СЗИ от НСД, и по изучению руководящих доку-

ментов по вопросам обеспечения безопасности конфиденциальной информации с 

разбором недостатков выявленных при контроле эффективности защиты информа-

ции. 

4.1.6. Организовывать учет, хранение, прием и выдачу персональных иденти-

фикаторов ответственным исполнителям, осуществлять контроль правильности их 

использования. 

4.1.7. Осуществлять периодический контроль порядка учета, создания, хране-

ния и использования резервных и архивных копий массивов данных. 

4.1.8. Организовывать проведение внутреннего расследования по фактам раз-

глашения персональных данных, нарушения условий функционирования системы 

обработки и защиты ПДн. 

4.2. Ответственному запрещается: 

- использовать в своих и в чьих-либо личных интересах ресурсы ИСПДн, пре-

доставлять такую возможность другим; 

- производить действия, приводящие к нарушению обработки ПДн. 

5. Права и ответственность Ответственного. 

5.1. Ответственный имеет право: 

- получать доступ к программным и аппаратным средствам ИСПДн, средствам 

их защиты, а также просмотру прав доступа к ресурсам на серверах ИСПДн и ПЭВМ 

пользователей; 

- требовать от пользователей ИСПДн выполнения правил обработки ПДн и ин-

струкций по обеспечению безопасности ПДн в ИСПДн; 

- участвовать в служебных расследованиях по фактам нарушения установлен-

ных требований обеспечения информационной безопасности, НСД, утраты, порчи 

защищаемой конфиденциальной информации и технических компонентов ИСПДн; 

- осуществлять оперативное вмешательство в работу пользователя при явной 

угрозе безопасности информации в результате несоблюдения установленной техно-

логии обработки конфиденциальной информации и невыполнения требований по 

безопасности с последующим отчетом директору колледжа. 

5.2. Ответственный несет ответственность за: 

- реализацию утвержденных в колледже документов, регламентирующих по-

рядок обработки и обеспечения безопасности персональных данных. 

- разглашение персональных данных и сведений ограниченного распростране-

ния, ставших известными ему по роду работы; 

- качество и последствия проводимых им работ по контролю действий пользователей 

при работе в ИСПДн.  

 

 

 
 

 
 

 

 

 

 

 


